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No dia 16 de maio de 2024, ocorreu no auditéorio do SERPRO Sede em Brasilia, a
Consulta Publica 291/2024 tendo como objeto de analise a especificacdo para possivel
contratacdo pelo SERPRO de uma solucdao de APM (Application Performance
Management) com suporte, para o gerenciamento abrangente de desempenho de
aplicagbes fim-a-fim (observabilidade), incluindo instalagao na modalidade On Premise
e Servico de Consultoria.

A sessao foi aberta dando-se as boas-vindas aos participantes e agradecendo a
presenca de todos. Foi apresentado o objetivo da consulta publica e o cenario desejado.
Posteriormente, foi apresentada a especificagao, juntamente com a interagdao com os
fornecedores para que fossem retiradas duvidas e emitidas consideracdes sobre ela.

Foi feita uma apresentacdo sobre o SERPRO, a motivacao da contratacdo e
resultados esperados com a possivel contratacdo de uma solugao de APM, o escopo da
aquisicao, estratégia de utilizacdo e arquiteturas de referéncias de solugdes no SERPRO,
além de discussdes sobre os modelos de negdcio para contratagao.

Em seguida, houve a apresentacao da especificacao elaborada, com o objetivo de
valida-la junto ao mercado, obtendo contribuicdes para a melhoria dela. Assim, diversos
itens da especificacdo foram discutidos, conforme ilustrado a seguir:

e Item 2.3.1. - Tabela - informacdes sobre o parque tecnoldgico e aplicagbes do
SERPRO.
BK TECH questionou se o volume de logs é referente aos 164 Servicos de Missao
Critica (SMC).
O SERPRO concordou e complementou que representa a soma de logs gerados
pelo total de servidores indicados na especificacdo.
Também esclareceu o questionamento da IBM sobre quantas LPAR’s serao
monitoradas, informando que ndo sera monitorada uma LPAR como um todo,
mas sim um, ou mais, servigos.

e Item 2.3.5 - Gestao de licengas (governanca)

DYNATRACE questionou sobre o subitem 2.3.5.3.- monitoragao de usuarios finais,
que eles entendem que deve controlar de 0 a 100% dos usuarios sem
amostragem. O SERPRO explicou que a solucao deve permitir a customizagao de
um percentual para monitorar a experiéncia do usuario completa. Espera-se que
a solugao entregue o gerenciamento, a governanga das licengas.

IBM sinalizou que tem uma ferramenta a parte para gestdo de licencas genéricas,
gue o SERPRO ja usa, mas foi explicado que ndo atende o requisito, pois a gestdo
das licencas nao deve ocorrer em uma solugcao apartada, mas sim na propria
solucao.

e Item 2.3.6. - Instalacao e atualizagao da solugcao no ambiente do SERPRO



@ SERPRO Ata da consulta publica APM - 16/05/2024

DYNATRACE questionou de que forma o SERPRO entende sobre escalabilidade
(podera ser instalado conjunto de solugbes de servidores para atender). Serda um
custo grande para sustentar a solugao e quem provera a Infra serd o SERPRO.
IBM sugeriu deixar claro na descricdao detalhando a necessidade de utilizar o
kubernetes e avaliar junto ao item de dimensionamento/sizing.

e Item 2.3.6.6. aplicacao de atualizacao da solucao ou patches de correcdes
DYNATRACE defendeu a utilizagdo de um agente uUnico e da prépria plataforma.
O SERPRO explicou que, como a solugao € on-premise, hd uma preocupagao com
o custo operacional de instalar e manter ndo sé os agentes de todas as aplicagoes
que serao monitoradas, mas também a solugao em si, incluindo a atualizacdo do
ambiente da solugao contratada. Portanto, o processo deve ser simplificado,
automatizado e gerenciado pela prépria solugao.
A IBM perguntou se seria possivel acessar repositorios externos para
atualizagdes. O SERPRO esclareceu que qualquer conexdo devera ser feita a partir
do ambiente interno do SERPRO e com a devida autorizagao.

e Item 2.3.6.9.6.2. - O dimensionamento (sizing) do ambiente (recursos de CPU,
memboria, disco e rede) e a arquitetura de implantagdo em cluster da solugdo com
o objetivo de atender o objeto do contrato.
Foi questionada a falta de requisito para DR ou ativo/ativo.

A arquitetura é do fabricante e ele deve recomendar/dimensionar a arquitetura
necessaria para atender a demanda.

A IBM questionou se tem o RNF (requisito nao funcional) relacionado ao volume
médio de requisicOes tratadas em pico pelos servidores considerados na
demanda/escopo.

O SERPRO informou que nao monitoramos isso atualmente para todos os
servicos. Sugerido que os fornecedores, além de considerarem os detalhes da
especificacdo, utilizem sua experiéncia com outros clientes (benchmarking
proprio) para estimar um volume médio por servico. Com base nessas
estimativas, deverao dimensionar adequadamente a arquitetura.

e Item 2.3.7.6. - Governanca de dados
IBM questionou sobre a governanca de dados, e foi informado pelo SERPRO que
todo acesso aos dados de monitoragao e as funcionalidades da solugdo devem
ser isolados, onde somente os usudrios com a devida permissao poderao ter
acesso.

e Item 2.3.8.2. - Nao-web
DYNATRACE questionou o que é nao-web.
Foi esclarecido que ‘nao-web’ se refere a solugdes desktop, cliente/servidor, que
tém conectividade para chegar a solucdao de monitoracdo.
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e Item 2.3.9.4.1. - Nao deve necessitar de configuragdo manual do agente em
funcao do tipo e versao de tecnologia, considerando as tecnologias suportadas.
DYNATRACE entende que ndo tera configuracdo em funcao de tipo e versao de
tecnologia, nem antes de instalar e nem apds instalado o agente.

O SERPRO confirmou o entendimento.

e Item 2.3.9.4.3. - Sobre o provimento de um Unico agente

DYNATRACE questiona se deve instalar algum software previamente, além do
agente. SERPRO confirmou que ndo deve ocorrer nenhuma instalacdo prévia,
além do agente. Dentro de um servidor pode ter varias tecnologias que pedimos
suporte, PHP, Java, Apache, etc. O objetivo é que esse agente, que vamos instalar
no servidor, introspecte todas essas tecnologias, sem a necessidade de
configuracdo ou ajuste no servidor, e traga essas métricas para a plataforma de
monitoragao.

e Item 2.3.10.6. experiéncia do usuario - Javascript
Dynatrace questiona de que forma o SERPRO entende que essa injecao deve
ocorrer.
A solucao deve automaticamente detectar a presenca de um servico web no
servidor e realizar a injecdo, sem a necessidade de configurar manualmente as
URLs da aplicagao ou qualquer outra configuragao.

e Item 2.3.10.10. - Monitoragao aplicagao Mobile
Dynatrace questiona onde as informagdes enviadas pelo JavaScript, que roda
automaticamente no navegador do usuario, serdo coletadas e mantidas. Nao esta
claro se esse local possui redundancia, se € um unico servidor, ou se as
informacdes sao enviadas de volta para a aplicacao. Essa falta de especificacao
pode afetar a monitoragao.
O SERPRO esclarece que todas as informacgdes coletadas, incluindo a experiéncia
do usuario, métricas do servidor e da aplicacdo, devem ser centralizadas na
plataforma de monitoragao.

e Item 2.3.10.13.2.8. - Flutter - Framework
BKTech questiona Flutter se pode considerar a linguagem DART para usar o
Framework.
A resposta é que sera incluido o DART neste item (como linguagem, que é
utilizada no framework Flutter).

e Item 2.3.10.16.1. - Mainframe
Questiona-se se serao aceitos agentes nativos de outros fornecedores, como um
agente da IBM para a solugao Dynatrace.
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A resposta € que a solucdo ndo deve depender de agentes de terceiros para
atender os requisitos solicitados. O item de integracbes prevé a ingestdao de
métricas de outros mecanismos de monitoragao para a solugao de APM. A solucdo
nao deve exigir um componente de terceiro para cumprir sua finalidade de
monitoracdo. A arquitetura de uma aplicacdo é composta por varios
componentes, e a solugdao pode utilizar toda essa arquitetura, desde que nao
exija componentes externos (estranhos a arquitetura da solugdo) para cumprir
sua finalidade.

e Item 2.3.10.16. - Mainframe

IBM/Bk Tech questionam se todos os logs de mainframe serdao analisados.

Foi respondido que o volume de logs considerado no escopo inclui apenas os logs
de servidores/servicos monitorados, dessa forma nao é todo e qualquer log muito
menos do mainframe. O principal objetivo dessa camada de mainframe é garantir
rastreabilidade. Portanto, buscamos rastreabilidade e observabilidade fim-a-fim
para requisicoes que comecam com o usuario na web mobile, passam pela
plataforma intermedidria e chegam ao mainframe.

e Item 2.3.13.4.5. - Quantidade de chamadas lentas
Considerando o contexto completo da aplicagao monitorada, ndao apenas a coleta
isolada pelo agente no servidor.
Dynatrace entende que a analise deve ser feita no back-end, ndo isoladamente
pelo agente.
O SERPRO explica que ndo esta determinando como a solucdo deve atender ao
requisito, mas sim que ela deve ser capaz de analisar o contexto completo para
detectar anomalias no tempo de resposta das requisigoes.

e Item 2.3.14.1.4. APDEX
Dynatrace entende que o APDEX deve ser considerado como uma referéncia
padrdao. Caso seja apresentado um padrao diferente, este deve ser uma
referéncia de mercado reconhecida, ndo um padrdo proprietario. O SERPRO
concorda com essa abordagem.

e Item 2.3.14.1.10. - Reproducdo através de imagens
DYNATRACE perguntou quais outros meios o SERPRO considera para reprodugao.
O SERPRO esclareceu que nao aceita logs como forma de reproducao, exigindo
uma visualizacdao da experiéncia do usuario

e Item 2.3.1.7.1.1. - BASELINE
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DYNATRACE esclareceu que nenhuma definicao deve ser feita previamente para
gque apareca na topologia, e que a configuracdo do agente deve ser automatica.
O SERPRO confirmou esse entendimento.

IBM - fronteira - permitir trazer topologias externas - para integrar e ter visao
Ex: CMDB.

SERPRO - Nao reconhecemos a existéncia de um padrao de mercado para
importagdao de topologia. A solucao nao pode depender de importacao para
entregar os requisitos solicitados. A fronteira é do ecossistema da aplicacao
monitorada (detectando suas integracdes). A aplicacdo do outro lado da
integracdao nao faz parte da fronteira monitorada. Caso a outra fronteira também
esteja monitorada ai se expande a abrangéncia de correlacdo da solucdo.

e Item 2.3.17.1.3.1. - Evolugao de um problema
DYNATRACE sugeriu que a solugdo deve ser capaz de analisar a evolugdao e
propagacao de problemas, exibindo a topologia da aplicacao e quaisquer
alteragoes.

e Item 2.3.18.1. - Causa Raiz
DYNATRACE entendeu que o SERPRO espera uma solucao assertiva que
nao gere falsos positivos. O SERPRO confirmou essa expectativa.
SERPRO espera que a ferramenta seja assertiva e nao gere falso positivo.

e Item 2.3.18.1.4. - Nao deve haver um treinamento longo de IA superior a 24
horas
O SERPRO perguntou se os fornecedores podem comprovar que o treinamento
de IA ndo excede 24 horas. Dynatrace confirmou que sim e a IBM mencionou
uma versao inicial que melhora com o tempo.

e Item 2.3.19. Discovery
O SERPRO precisa de que a solucao contratada consiga atualizar a topologia
dinamicamente, considerando a evolugao da arquitetura da solugao monitorada,
e que o novo estado seja considerado para analise da causa raiz, na Baseline e
em outras fungoes.

e Item 2.3.20. Alertas
O SERPRO esclareceu que o objetivo é a proatividade, alarmando e alertando o
Centro de Operacdes e ITSM quando houver tendéncias de problemas, sem a
necessidade de configuragao prévia.
Por exemplo, alarmar quando a tendéncia de um tempo de resposta, que o
padrao era 30 milissegundos e passou para um segundo, quando isso comecar a
acontecer, proativamente ja identificar, ndo esperar estourar o pool para isso
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acontecer. Espera-se que a configuragcdao da solucao possa alertar de forma
automatica e ndo ter uma intervencdo de configurar template, abertura de
incidente etc.

e Item 2.3.21.12. - Customizagao de Dashboards.
Dynatrace destacou a necessidade de incluir a segmentacao de acesso aos dados
- Governanca dos dados.
O SERPRO esclareceu que esta questdo esta contemplada no item 2.3.7.6.

e Item 2 - Servigo de Consultoria
O SERPRO esclareceu todas as duvidas relacionadas a este item, incluindo a
duracao, a prestacao de servico via OS, e o tempo de execucao.

e Item 2.5. - Cronograma estimado
Dynatrace solicitou um detalhamento deste item, incluindo a entrega do plano
de instalacdao em 5 dias Uteis, as responsabilidades, as fases de configuragao,
instalacao e entrega, bem como a presenca de um gerente de projeto.
O SERPRO ficou de avaliar e, sendo o caso, detalhar mais este item, especificando
prazos, escopo, horario de instalagdo, limites para instalacdo.

e Item4.1.1.1.1. - Pagamento mensal
BK Tech e Cisco apresentaram suas abordagens de subscrigdao anual e mensal,
respectivamente, enquanto o SERPRO reafirmou que o pagamento sera mensal,
com possibilidade de redugao de licencas somente no aniversario do contrato. A
especificagdo incluira essa condicdo, a ser acordada com o gestor administrativo
do contrato.
Foi solicitado aos fornecedores que apresentem precificagdao para os modelos de
pagamento antecipado, anual e mensal, considerando as diferentes necessida-
des sazonais e operacionais do SERPRO.

e Item 6.2.4. Repasse de conhecimento
O SERPRO revisara os detalhes do repasse de conhecimento, considerando se
sera realizado pelo fabricante ou pelo parceiro.

e Item 6.2.4.2.1. - Especialistas em observabilidade e diagndstico
O SERPRO também revisara este item, destacando a necessidade de separar o
perfil de operador da solugao, responsavel pela administracdo da ferramenta, do
especialista em observabilidade, que utiliza a ferramenta de forma avancada.

A sessao foi finalizada com o agradecimento da participacdo de todos e a importancia
de elaborar uma especificacdo que atenda a todas as necessidades operacionais e
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técnicas do SERPRO. Também foi solicitado que as empresas enviassem até 24/05/2024
as suas consideragbes para o e-mail cp-APM@serpro.gov.br, juntamente com as
respostas as perguntas anexadas ao final da especificagdo divulgada no chamamento
publico, com o intuito de ter uma avaliacdo da empresa e o possivel ajuste na versao
final da especificacdo. As consideracdes recebidas ao longo deste prazo estarao no
Anexo I, a seguir.

Participaram da consulta publica 24 (vinte e quatro) pessoas de 10 (dez) empresas.
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ANEXO 1
BKTECH - Daniel Viana - 24/05/2024

A BK Tech, CNP]J n© 12.625.657/0001-23, vem por meio deste solicitar
esclarecimento e sugerir alteragdes referentes a consulta publica n® 0291/2024,
visando maior competitividade e aderéncia as necessidades do mercado.
Solicitamos cordialmente a revisao dos atos administrativos do instrumento
supracitado, que trata da contratagdao, por meio de subscricao de licengas, de
uma solucao de APM (Application Performance Management) com suporte, para
o gerenciamento abrangente de desempenho de aplicagbes fim-a-fim
(observabilidade), incluindo instalacdo na modalidade On Premise e Servigo de
Consultoria.

Inicialmente, destacamos que o projeto divulgado contempla todos os elementos
caracteristicos para esse tipo de solugdo e estd escrito de forma clara e
transparente, permitindo sua perfeita compreensao e objetivos pretendidos. No
entanto, em nossa analise técnica das informagdes, composicao do objeto
pretendido, caracteristicas, requisitos negociais e tecnoldgicos, identificamos
pontos onde nossa expertise nos credencia a contribuir com o SERPRO, buscando
robustecer o objeto e torna-lo ainda mais eficiente e aderente aos objetivos
perseguidos.

Andlise e Sugestoes:

Visao Geral:

O segmento que envolve a tecnologia requerida é dinamico e possui grande
variedade de alternativas e cenarios que podem ser desenhados de acordo com
as especificidades e objetivos de cada ente demandante. Nossas sugestdes sao
de cunho técnico e baseadas em praticas amplamente conhecidas no mercado,
sem se afastar das caracteristicas e requisitos negociais e observaveis na
consulta publica

Principios Constitucionais:

A Administragdo Publica esta presa aos principios constitucionais da legalidade,
impessoalidade, moralidade, transparéncia, eficiéncia e dos que lhe sdo
correlatos, conforme o caput do artigo 37 da Constituicdo Federal/1988. O
interesse publico envolvido deve ser preservado, garantindo que a escolha da
solugao nao prejudique o SERPRO em detrimento de decisdes que possam limitar
a participacao de fornecedores competentes

Ampla Participacao e Imparcialidade:
O principio da vinculacdo ao instrumento convocatério ndao pode afastar o
principio da economicidade e da eficiéncia. Desta forma, algumas exigéncias no
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documento podem ser ajustadas para garantir maior competitividade e
participacdo ampla dos fornecedores, tendo em vista que o SERPRO esta
propondo lancar este edital sem a nomeacdo especifica de um fabricante, sem
comprometer a qualidade e a eficiéncia da solugdo contratada, algumas
solicitacbes impedem a participacao de empresas relevantes no contexto de APM.
Desta forma, pontos como a visdo completa e automatica da topologia de
infraestrutura e de rede podem ser flexibilizados, permitindo que solugdes
abertas e robustas, como o Elastic, possam competir de maneira justa.

Cerne do Objeto Contratado:

E importante destacar que o cerne do objeto a ser contratado, a ferramenta de
APM, é plenamente atendido pelas solugdes que propomos. No entanto,
sugerimos a revisdao de requisitos satélites que, se nao alterados, podem
direcionar a participagcao de apenas um fornecedor e, consequentemente,
restringir a competitividade do processo

Solicitacao de Reexame:

Diante do exposto, solicitamos especial gentileza no sentido de reexaminar as
disposicoes da consulta publica n® 0291/2024, considerando as nossas
sugestdes. Acreditamos que a revisao dos itens mencionados contribuird para
uma maior competitividade, garantindo que o SERPRO possa contratar a melhor
solugdao disponivel no mercado, alinhada aos principios de economicidade e
eficiéncia.

Agradecemos a atencao e nos colocamos a disposicdo para quaisquer
esclarecimentos adicionais.

1) Referente ao item 2.3.9.4.1 e 2.3.9.4.3., que especifica:

2.3.9.4.1: Nao deve necessitar de configuragcao manual do agente em fungao do
tipo e versao de tecnologia, considerando as tecnologias suportadas.

2.3.9.4.3: A solucdo deve prover um unico agente por servidor monitorado,
independentemente das tecnologias existentes neste servidor.

Gostariamos de questionar a importancia dessa exigéncia especifica,
considerando os seguintes pontos:

Objetivo da Contratagao:

Entendemos que o SERPRO busca contratar uma ferramenta aberta de APM
(Application Performance Management). Ferramentas abertas geralmente
oferecem flexibilidade e personalizacdo, permitindo que os usuarios configurem
e ajustem o sistema conforme suas necessidades especificas. A exigéncia de nao
poder haver configuracdo manual do agente em funcdo do tipo de versao de
tecnologia e prover um unico agente por servidor monitorado, ird limitar as
opcOes de ferramentas que atendam aos requisitos da forma como é requerido
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Capacidade do Elastic:

A solucao Elastic, atende plenamente a visao de monitoramento da aplicagao,
com um unico agente para APM, de forma centralizada e gerenciada. Porém,
existe a necessidade inicial de instrumentacdo de cdédigo antes da finalizacdo da
instalacdo. Quanto ao agente Unico, a plataforma Elastic de observabilidade
oferece mecanismos de coletas de informagdes provenientes de ativos de rede,
infraestrutura, segurancga, possibilitando o correlacionamento de todas as
informac0Oes, agregando ainda mais valor para as analises e detecgdes de causa
raiz, trazendo mais assertividade ao processo, porém, dependem da configuracao
de um segundo agente.

Proporcionar Ampla Concorréncia:

Para garantir ampla concorréncia entre os participantes do processo de
contratacdo, € essencial que as especificagdes permitam a participacao de
diversas solugdes que possam atender as necessidades do SERPRO de maneira
eficaz e eficiente. A exigéncia de nao poder haver configuragdes iniciais durante
o processo de instalacao e configuracao, ira restringir amplamente a concorréncia
a um numero limitado de fornecedores, excluindo solugées que atendam ao
objetivo da contratacdo, amplamente reconhecidos no mercado, cumprindo de
outra maneira. Entendemos que o processo de manutengao pode ser oneroso
durante a fase em que a solugao esteja em funcionamento, mas durante as
etapas de instalacdo e ajustes iniciais, ficarad a cargo da representante realizar
tal procedimento e prestar os devidos apoios necessarios.

Dessa forma, assim como tratado em audiéncia publica, sendo pauta de
discussao sobre o referido item, e decidido por adicionar ao item um texto sobre
nao poder realizar nenhum tipo de configuracdo apds a instalagao, solicitamos a
reavaliacdo textual da exigéncia do item, complementando sobre a ndo
necessidade de configuracdo manual apds a entrega da solucdo, permitindo essas
intervencdes serem realizadas através da interface de gerenciamento. Tal ajuste
promovera uma concorréncia mais ampla, atingindo o mesmo objetivo requerido,
e permitirda que o SERPRO selecione a solugdao que melhor atenda as suas
necessidades

2) Sugestao de alteracao para o item:

2.3.9.4.1: Apds a implantacao e configuracao da solugdo, ndo deve necessitar de
configuragdo manual do agente em funcdo do tipo e versdao de tecnologia,
considerando as tecnologias suportadas.

2.3.9.4.3: A solucdo deve prover um Uunico agente para o propédsito de
monitoramento das aplicagdes, por servidor monitorado, independentemente das
tecnologias existentes neste servidor.



@ SERPRO Ata da consulta publica APM - 16/05/2024

Resposta: Conforme exposto em audiéncia publica, um dos principais
motivadores para a aquisicdo da solucdo de APM é que ela ndo exija configuragao
manual ou instrumentacdo para o seu efetivo funcionamento. A estratégia de
utilizacao da solugcao adotada pelo SERPRO (estratégia UTI) requer que a solugao
possua um alto nivel de automacdo, permitindo uma rapida instalacdo e
utilizacdo. Este é um requisito fundamental para assegurar a eficiéncia
operacional e a reducao de complexidade na gestao dos sistemas monitorados.

A exigéncia de ndo necessitar de configuracdo manual do agente em fungao do
tipo e versao de tecnologia (item 2.3.9.4.1) visa garantir que a solugao possa ser
implementada de forma uniforme e sem a necessidade de ajustes especificos por
tipo e versao de tecnologia, antes ou depois da instalagao, o que levaria a
retardar a sua adogao e operacao no parque heterogéneo de sistemas do Serpro.
Além disso, a provisao de um Unico agente por servidor monitorado (item
2.3.9.4.3) simplifica a arquitetura e reduz a sobrecarga de gestdo técnica,
proporcionando maior eficiéncia.

Durante a consulta publica, foi reforcado que a automacdo e a minimizacao de
intervengdes manuais sao cruciais para a agilidade e eficacia da solucao.
Portanto, os requisitos estabelecidos para a aquisicao da solugdao de APM estao
alinhados com as necessidades e estratégias do SERPRO e serdo mantidos. A
busca por uma solucdo que ndo exija instrumentacdo, e que opere com um Unico
agente por servidor, é essencial para garantir a eficacia, eficiéncia e simplicidade
na gestao das aplicacdes monitoradas.

3) Referente ao item 2.3.10.6, que especifica:

2.3.10.6: A solugao deve ser capaz de monitorar a experiéncia de usuarios finais
da aplicacdo, através de um cédigo JavaScript injetado no front-end da aplicacao
de maneira nativa e automatica, a ser executado no
ambiente/dispositivo/navegador do usuario final sem a necessidade de
intervengdes como instalagao de agentes ou extensdes de navegador.

Gostariamos de questionar a importancia dessa exigéncia especifica,
considerando os seguintes pontos:

Objetivo da Contratagao:

Entendemos que o SERPRO busca contratar uma ferramenta aberta de APM
(Application Performance Management). Ferramentas abertas geralmente
oferecem flexibilidade e personalizagdo, permitindo que os usuarios configurem
e ajustem o sistema conforme suas necessidades especificas. A exigéncia da
injecdo do cddigo JavaScript no front-end da aplicagdo de maneira nativa e
automatica ird limitar as opcbes de ferramentas abertas que atendam aos
requisitos de forma integral
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Capacidade do Elastic:

A solugdo Elastic, atende plenamente a visdo de monitoramento da experiéncia
do usuario, permitindo toda a geréncia e manutencdo através de uma interface
Unica e centralizada de todos os agentes. Porém, existe a necessidade de se
injetar ao cédigo do front-end, de forma manual, simples e intuitiva, a
configuragao de apontamento para o agente, com intervencao no servidor
webserver, uma vez que a prépria interface ja ird gerar todo o cédigo necessario
a ser injetado ao front-end, bastando o analista copiar. Quanto a automacao de
instrumentacao de cédigo, a plataforma Elastic atende de forma ampla, através
da utilizagao de Universal Profiling, eliminando a necessidade de instrumentagcao
de cddigo, recompilacdo, reinicio de servicos.

Proporcionar Ampla Concorréncia:

Para garantir ampla concorréncia entre os participantes do processo de
contratacdo, é essencial que as especificagdes permitam a participacdao de
diversas solucdes que possam atender as necessidades do SERPRO de maneira
eficaz e eficiente. A exigéncia da injecao automatica do cdédigo JavaScript ao
front-end ird restringir a concorréncia a um numero limitado de fornecedor,
potencialmente excluindo solugdes que oferecem grande valor e sao amplamente
reconhecidas no mercado por suas capacidades de monitoramento e gestdao de
desempenho de aplicagbes, de qualquer forma entregando o objetivo requerido,
uma vez que a propria interface ja ird gerar todo o cddigo necessario a ser
injetado ao front-end, bastando o analista copiar.

Dessa forma, assim como tratado em audiéncia publica, sendo pauta de
discussdo sobre o referido item, decidido que serd abordado o item de forma
mais abrangente, solicitamos a reavaliacao textual da exigéncia do item.

Sugestao de alteracao para o item:

2.3.10.6: A solucdo deve ser capaz de monitorar a experiéncia de usuarios finais
da aplicacdo, através de um cédigo JavaScript injetado no front-end da aplicacao
de maneira nativa, a ser executado no ambiente/dispositivo/navegador do
usuario final sem a necessidade de intervengées como instalacdo de extensodes
de navegador.

Resposta: Na mesma linha do exposto na resposta anterior, decidimos manter o
item conforme originalmente definido. A capacidade de injetar automaticamente
o cédigo JavaScript é fundamental para garantir a operacionalidade e eficiéncia
da solucdo de APM, alinhando-se com nossa estratégia de automacao e reducao
de complexidade. A necessidade de copiar um codigo e o injetar manualmente
no codigo original do front-end de uma aplicacdo, ja se caracteriza como uma
instrumentacdo, passivel de erro, necessidade de testes etc. atingindo a premissa
de eficiéncia operacional.
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4) Referente ao item 2.3.10.16.1, que especifica:

2.3.10.16.1: A solucao deve ser capaz de monitorar tecnologias no ambiente IBM
Mainframe IBM z/0S, IBM CICS e IBM DB2, correlacionando automaticamente
eventos do ambiente Mainframe com os eventos do ambiente High-End
(plataforma baixa/avancada), visando a determinacao da causa raiz de
problemas, independentemente do ambiente. Inclusive, entregando a visdo fim
a fim da experiéncia dos usuarios nas aplicagdes monitoradas, através dos
ambientes de processamento da requisigao.

Proporcionar Ampla Concorréncia:

Para garantir ampla concorréncia entre os participantes do processo de
contratacdo, € essencial que as especificagdes permitam a participagdao de
diversas solugdes que possam atender as necessidades do SERPRO de maneira
eficaz e eficiente. A exigéncia ira restringir a concorréncia a um numero limitado
de fornecedor dessa forma, assim como tratado em audiéncia publica, sendo
pauta de discussao sobre o referido item, pontuado sobre a permissdao de
utilizacdo de composicdo e integracdo com solucbes ja existentes no SERPRO,
solicitamos a reavaliacao textual da exigéncia do item.

Sugestao de alteracao para o item:

2.3.10.16.1: A solucao deve ser capaz de monitorar tecnologias no ambiente IBM
Mainframe IBM z/0S, IBM CICS e IBM DB2, correlacionando automaticamente
eventos do ambiente Mainframe com os eventos do ambiente High-End
(plataforma baixa/avancada), visando a determinacao da causa raiz de
problemas, independentemente do ambiente, permitindo sua integracdao com
solugdes ja existentes. Inclusive, entregando a visdo fim a fim da experiencia dos
usuarios nas aplicacdes monitoradas, através dos ambientes de processamento
da requisicdo

Resposta: A contratagdao visa garantir uma monitoragcdao completa e eficiente,
eliminando a necessidade de integrar multiplas solugdes. A capacidade de
monitorar e correlacionar automaticamente eventos entre o0s ambientes
Mainframe e Plataforma Baixa € fundamental para uma determinacdo rapida e
precisa da causa raiz de problemas. A exigéncia de uma solugao autossuficiente
evita a complexidade e os custos adicionais de integrar varias ferramentas,
proporcionando uma visao unificada e simplificada da operagao. Manter essa
exigéncia assegura uma abordagem integrada e eficiente, facilitando a gestdo e
otimizagdao dos recursos do SERPRO.

A integracdao com solugdes existentes no SERPRO é uma possibilidade, com base
na necessidade técnica do SERPRO, prevista em outros itens do edital, de forma
complementar e sem comprometer a funcionalidade principal ja descrita no edital
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(monitoracdo fim a fim da aplicagdo). Destaco que a solugao deve entregar a
monitoragao solicitada nos requisitos sem a necessidade de compor com outras
solucdes existentes no SERPRO. Portanto, a exigéncia especificada no item
2.3.10.16.1 sera mantida.

5) Referente ao item 2.3.14.1.10, que especifica:

2.3.14.1.10. O mddulo de experiencia de usuario deve permitir a configuracdo de
capturas de dados na pagina executada no navegador do usuario de forma
anonimizada, com objetivo de reproduzir através de imagens, videos ou outros
meios que permitam a visualizacdo do ponto de vista do usuario a navegacio
realizada. Estas visualizacoes devem estar disponiveis para reproducio por, no
minimo, 7 dias apds a sua realizac3o.

Capacidade do Elastic:

A solucdo Elastic, atende plenamente a captura de tela, a fim de monitorar a
experiéncia do usuario no navegador, no entanto, apesar de ja estar em fase de
desenvolvimento, roadmap, da fabricante, a solucao ndao oferece, neste
momento, a anonimizagdo dos dados de tela.

Proporcionar Ampla Concorréncia:

Para garantir ampla concorréncia entre os participantes do processo de
contratacdo, € essencial que as especificagdes permitam a participacao de
diversas solucdes que possam atender as necessidades do SERPRO de maneira
eficaz e eficiente, pois estara restringindo amplamente a concorréncia a um
numero limitado de fornecedor.

Dessa forma, solicitamos gentilmente a reavaliacdo da exigéncia da
anonimizagao, permitindo que solugdes abertas e flexiveis, sejam consideradas.
Tal ajuste promoverd uma concorréncia mais ampla e permitird que o SERPRO
selecione a solugao que melhor se adapte as suas necessidades operacionais e
de gestao.

Sugestao de alteracao para o item:

2.3.14.1.10. O mdédulo de experiencia de usuario deve permitir a configuracio de
capturas de dados na pagina executada no navegador do usuario, com objetivo
de reproduzir através de imagens, videos ou outros meios que permitam a
visualizacdo do ponto de vista do usudrio a navegacdo realizada. Estas
visualizacoes devem estar disponiveis para reproducdo por, no minimo, 7 dias
apos a sua realizacio.

Resposta: As solucdes administradas pelo SERPRO lidam com dados altamente
sensiveis e criticos. A capacidade de capturar e reproduzir a navegacao do
usuario de forma anonimizada é crucial para manter a seguranca e a privacidade
das informacgoes, reduzindo o risco de exposicao indevida de dados sensiveis.
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A capacidade de anonimizacao dos dados em tela é essencial para garantir a
conformidade com a Lei Geral de Protecao de Dados (LGPD). A LGPD impode
requisitos sobre o tratamento de dados pessoais, incluindo a necessidade de
anonimizacao para proteger a privacidade dos usudarios. Este requisito €
fundamental para assegurar que o SERPRO esteja em conformidade com as
normas de protecao de dados vigentes. Ainda, o SERPRO como prestador de
servico (Operador) precisa da garantia de aderéncia a LGPD de forma ampla, sob
pena de dificuldades junto aos controladores para utilizagdo da solugao
contratada.

Durante a audiéncia publica, nenhuma empresa presente questionou a
viabilidade de atender a este requisito. A capacidade de anonimizacdo é uma
caracteristica essencial para garantir a seguranca e a privacidade dos dados, e
sua exclusao comprometeria a integridade das solucdes adotadas pelo SERPRO.

6) Referente ao item 2.3.17.1.1, que especifica:

2.3.17.1.1: A solucdo deve determinar de forma automatica (aprender
automaticamente), sem configuracdo prévia, os limites e baselines (dados de
referéncia) de métricas-chave, inclusive de negécio, de funcionamento normal
das aplicagOes para geragao de alertas de anomalias (desvios de comportamento)
e identificar de forma automatica possiveis impactos, considerando todo
DISCOVERY da topologia realizado para a aplicagao monitorada.

Objetivo da Contratagao:

Entendemos que o SERPRO busca contratar uma ferramenta aberta de APM
(Application Performance Management). Ferramentas abertas geralmente
oferecem flexibilidade e personalizacdo, permitindo que os usuarios configurem
e ajustem o sistema conforme suas necessidades especificas. A exigéncia da
determinacdao automatica dos limites de baselines de meétricas e negdcio,
considerando o discovery da topologia para a aplicacdo monitorada, ira limitar as
opgoes de ferramentas abertas que atendam a esses requisitos de forma integral.
Capacidade do Elastic:

A solugao Elastic, possui funcionalidades de visao para o apontamento da causa
raiz e uma solucao de problemas, baseado em Al assistant, porém nao realiza,
no momento, de forma grafica os itens de infraestrutura e rede, assim como
relatado no item sequente 2.3.19.1, embora fornega funcionalidades robustas
para monitoramento e visualizacdo de métricas de desempenho de aplicacdes e
infraestrutura e rede, dos hosts e seus contéineres, possibilitando a criacdo de
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paineis graficos que atendem as completamente as necessidades do item, por
meio de intervengao do item de servigo de consultoria.

Proporcionar Ampla Concorréncia:

Para garantir ampla concorréncia entre os participantes do processo de
contratacdo, é essencial que as especificacdes permitam a participacdao de
diversas solucdes que possam atender as necessidades do SERPRO de maneira
eficaz e eficiente. A exigéncia de uma visao completa dos componentes, de forma
grafica e automatica, ird restringir a concorréncia a um numero limitado de
fornecedor, potencialmente excluindo solucdes que oferecem grande valor e sao
amplamente reconhecidas no mercado por suas capacidades de monitoramento
e gestao de desempenho de aplicacoes, de qualquer forma entregando o objetivo
requerido.

Dessa forma, solicitamos gentilmente a reavaliacdo da exigéncia da automacao,
permitindo que solucdes abertas e flexiveis, sejam consideradas. Tal ajuste
promovera uma concorréncia mais ampla e permitirda que o SERPRO selecione a
solucdo que melhor se adapte as suas necessidades operacionais e de gestdo

Sugestao de alteracao para o item:

2.3.17.1.1: A solucao deve determinar os limites e baselines (dados de
referencia) de métricas-chave, inclusive de negdcio, de funcionamento normal
das aplicacOes para geracao de alertas de anomalias (desvios de comportamento)
e identificar de forma automatica possiveis impactos, considerando todo
DISCOVERY da topologia realizado para a aplicacao monitorada.

Resposta: O SERPRO necessita de uma solucao de APM que nao apenas monitore
as meétricas de desempenho, mas que também aprenda e se adapte
automaticamente aos padrdes normais de funcionamento das aplicacdes. Isso
inclui a determinagdo automatica de limites e baselines sem a necessidade de
configuracao prévia. Esta capacidade é essencial para identificar anomalias de
forma proativa e eficiente, melhorando significativamente a nossa eficiéncia
operacional.

A sugestao de alterar o requisito para permitir solucdes que nao oferecem
automacao completa fragiliza a robustez da nossa infraestrutura de
monitoramento. Solucdes que necessitam de intervencao manual para configurar
limites e baselines ndao atendem plenamente as necessidades técnicas do
SERPRO. A automacao é fundamental para garantir uma visdo integrada e precisa
da performance das nossas aplicagoes, facilitando a identificacao de problemas e
a mitigacdao de impactos de forma eficaz.

Decidimos manter a exigéncia especificada no item 2.3.17.1.1.
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7) Referente ao item 2.3.19.1, que especifica:

2.3.19.1: A solucdo deve disponibilizar a visdao completa de forma gréfica e
automatica de todos os relacionamentos e/ou dependéncias de uma
aplicacao/transacao, apresentando um mapa completo da aplicacdao e suas
dependéncias, com a descoberta automatica (sem intervencdao manual do
analista/usuario) e dinamica (constante) da topologia da aplicacdao alvo, em
qualquer das tecnologias suportadas.

E seus subitens:

2.3.19.1.1: Dever3, inclusive, disponibilizar visao acerca de:

2.3.19.1.1.1: Componentes de infraestrutura e apresentar um mapa completo da
aplicacao e suas dependéncias:

2.3.19.1.1.1.1: Comunicacao de Rede (tcp endpoints);

2.3.19.1.1.1.2: Balanceador de Carga;

2.3.19.1.1.1.3: Servidores Fisicos e Virtuais.

Gostariamos de questionar a importancia dessa exigéncia especifica,
considerando os seguintes pontos:

Obijetivo da Contratacdo:

Entendemos que o SERPRO busca contratar uma ferramenta aberta de APM
(Application Performance Management). Ferramentas abertas geralmente
oferecem flexibilidade e personalizagdo, permitindo que os usuarios configurem
e ajustem o sistema conforme suas necessidades especificas. A exigéncia de
visdo grafica completa e automatica dos componentes de infraestrutura, da
comunicacao de rede, do balanceamento de carga e dos servidores fisicos e
virtuais, ira limitar as opcdes de ferramentas abertas que atendam a esses
requisitos de forma integral.

Capacidade do Elastic:

A solucdao Elastic, atende plenamente a visdo completa de forma grafica e
automatica da topologia de aplicacdo, proporcionando uma visualizagao
detalhada e automatica das dependéncias, relacionamentos e componentes da
aplicacao. No entanto, apesar de ja estar em fase de desenvolvimento, roadmap,
da fabricante, a solucao nao oferece, neste momento, suporte completo para a
visualizacao automatica, de forma grafica, dos componentes de infraestrutura,
da comunicacao de rede, do balanceamento de carga e dos servidores fisicos e
virtuais, associados a aplicagcdo monitorada, embora forneca funcionalidades
robustas para monitoramento e visualizacdo de métricas de desempenho de
aplicacoes e infraestrutura, dos hosts e seus contéineres, possibilitando a criacao
de paineis graficos que atendem as completamente as necessidades do item, por
meio de intervengao do item de servigo de consultoria.
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Proporcionar Ampla Concorréncia:

Para garantir ampla concorréncia entre os participantes do processo de
contratacdo, é essencial que as especificacdes permitam a participacdo de
diversas solucdes que possam atender as necessidades do SERPRO de maneira
eficaz e eficiente. A exigéncia de uma visdo completa dos componentes de
infraestrutura, da comunicacdo de rede, do balanceamento de carga e dos
servidores fisicos e virtuais, de forma grafica e automatica, ira restringir a
concorréncia a um numero limitado de fornecedor, potencialmente excluindo
solugdes que oferecem grande valor e sao amplamente reconhecidas no mercado
por suas capacidades de monitoramento e gestao de desempenho de aplicagoes,
de qualquer forma entregando o objetivo requerido.

Dessa forma, solicitamos gentilmente a reavaliacao da exigéncia de visdo grafica
completa e automatica, permitindo que solugbes abertas e flexiveis, sejam
consideradas. Tal ajuste promovera uma concorréncia mais ampla e permitira
gue o SERPRO selecione a solugao que melhor se adapte as suas necessidades
operacionais e de gestao, sem acarretar o ndao atendimento ao requerido, apenas
permitindo que seja feito de outras formas.

Sugestao de alteracao para o item:

2.3.19.1: A solugao deve disponibilizar a visdo completa de forma grafica e
automatica de todos os relacionamentos e/ou dependéncias de uma
aplicagdao/transagao, apresentando um mapa completo da aplicagdo e suas
dependéncias, com a descoberta automatica (sem intervencdo manual do
analista/usuario) e dinamica (constante) da topologia da aplicacdo alvo, em
qualquer das tecnologias suportadas.

2.3.19.1.1: Dever3, inclusive, disponibilizar visdo, mesmo que de forma manual,
acerca de: (...)

Resposta: A necessidade de intervencao manual, conforme mencionado,
contradiz o principio de automacdo e simplicidade que buscamos. Manter esta
exigéncia é crucial para garantir uma solucdao que funcione de maneira integrada
e eficiente, sem depender de atualizagbes futuras ou funcionalidades ainda em
desenvolvimento.

Conforme ja exposto, o SERPRO necessita de uma solucdo de APM que ofereca
uma visdo completa e automatica de todos os relacionamentos e dependéncias
de uma aplicacdao, sem intervencao manual. Esta capacidade é essencial para
assegurar a continuidade e a eficiéncia operacional.

Decidimos manter a exigéncia especificada no item 2.3.19.1. A visdo completa
de forma grafica e automatica de todos os relacionamentos e dependéncias é
uma caracteristica imprescindivel para assegurar a robustez e a eficiéncia da
solucao de APM do SERPRO.
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8) Referente ao item 2.3.20.3, que especifica:

2.3.20.3: A solugao deve ter a capacidade de enviar alertas proativos, com base
na salde e desempenho dos recursos monitorados, sem necessidade de
configuracdo prévia.

Gostariamos de questionar a relevancia dessa exigéncia especifica, considerando
0s seguintes pontos:

Objetivo da Contratacdo:

O SERPRO busca uma ferramenta de APM aberta. Ferramentas abertas
geralmente oferecem flexibilidade e customizacdo, permitindo que os usuarios
configurem alertas e integracdes conforme suas necessidades. A exigéncia de
alertas proativos, de forma automatica é aceitavel, mas sem uma configuragao
prévia podera restringir a escolha a um numero limitado de solugbes que
possuam essa caracteristica especifica, mesmo que a configuragao seja uma
simples ativacao da funcionalidade, até a automacdo de medidas de remediacao,
como requerido no item 2.3.8.5.

Flexibilidade e Customizacao:

A configuracdo inicial € uma pratica comum em solugdes de APM que permite
adaptar a ferramenta as necessidades especificas da organizacdao. Mas nao
somente a configuracgao inicial, ou ativacdao das funcionalidades de alertas, mas
também configuracbes pds alertas de remediacdo e integracdo a plataformas
terceiras, conforme itens 2.3.8.4 e 2.3.8.4.

Essa flexibilidade é uma vantagem das solugdes abertas e ird maximizar a
eficiéncia operacional do SERPRO.

Dessa forma, solicitamos a reavaliacdo textual da exigéncia, acrescentendo
informacdes de configuracdes personalizadas, para que as especificacdes
permitam a participacao de solugdes robustas que oferecam alertas e automacao,
mesmo que requeiram configuracdo prévia. Tal ajuste promovera uma
concorréncia mais ampla e permitira que o SERPRO selecione a solugdao que
melhor atenda as suas necessidades.

Sugestao de alteracao:

2.3.20.3. A solugao deve ter a capacidade de enviar alertas proativos, com base
na saude e desempenho dos recursos monitorados, sem necessidade de
configuracdo prévia, e permita realizar configuracdes de acdes de remediacao e
integracao com solugdes terceiras para abertura automatica de tickets, com base
nos alertas proativos.

Resposta/Complemento: O SERPRO necessita de uma solugao de APM que
ofereca alertas sem necessidade de configuracao prévia para assegurar uma
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resposta rapida e eficaz a qualquer problema que possa surgir. A automacao
completa na geracao dos alertas de anomalia é essencial, conforme item
2.3.17.1.1.

A capacidade de enviar alertas proativos com base na saude e desempenho dos
recursos monitorados, sem necessidade de configuracdo prévia, proporciona
valor ao SERPRO, pois atualmente j& possuimos solucdes de monitoracdao que
exige um esforgo significativo para configuracao prévia dos alertas. Desta forma,
mantemos a exigéncia especificada no item 2.3.20.3.

CONCLUSAO

A BK Tech reafirma seu compromisso com a administragao publica e, no contexto
de uma possivel contratacdo pelo SERPRO, propde a revisdo das exigéncias da
consulta publica n® 0291/2024. Nossa analise indica ajustes que promovam
maior competitividade e ampla participacao dos fornecedores, sem comprometer
a qualidade e eficiéncia da solucao de APM a ser contratada. Desta forma,
solicitamos a flexibilizacdo de algumas exigéncias especificas para garantir que
solugdes robustas e reconhecidas possam competir de forma justa.

Essas alteracdes permitirdo ao SERPRO selecionar a melhor solucdo disponivel no
mercado, alinhada aos principios constitucionais da legalidade, impessoalidade,
moralidade, transparéncia, eficiéncia e dos que lhe sdo correlatos, conforme o
caput do artigo 37 da Constituicdo Federal/1988, preservando o interesse publico
e proporcionando uma administracao mais eficaz e moderna, garantindo que
todas as necessidades do SERPRO sejam plenamente atendidas.

Agradecemos a atencdo e estamos a disposicao para quaisquer esclarecimentos
adicionais.

DYNATRACE - Handerson Medeiros - 24/05/2024

1) Solicitamos a alteracao do item "2.3.14.1.10. O moddulo de experiéncia de
usuario deve permitir a configuragdo de capturas de dados na pagina executada
no navegador do usuario de forma anonimizada, com objetivo de reproduzir
através de imagens, videos ou outros meios que permitam a visualizacao do
ponto de vista do usuario a navegacao realizada. Estas visualizagdes devem estar
disponiveis para reproducao por, no minimo, 7 dias apds a sua realizacdo." para
"2.3.14.1.10. O mddulo de experiéncia de usuario deve permitir a configuracdo
de capturas de dados na pagina executada no navegador do usuario de forma
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anonimizada, isto é, ocultando quaisquer dados sensiveis da tela do usuario, com
objetivo de reproduzir através de imagens ou videos a visualizacao do ponto
de vista do usuario a navegacao realizada. Estas visualizagdes devem estar
disponiveis para reproducgao por, no minimo, 7 dias apds a sua realizagdo." porque
conforme respondido na consulta publica deve-se haver a possibilidade da
solucdo reproduzir visualmente a sessao do usuario. Importante que toda
configuracdo de ocultacao de dados sensiveis seja feita pela UI da plataforma.

Resposta: Ha outras formas de anonimizar as informagdes, como por exemplo, o
embaralhamento ou mascaramento dos dados. O requisito consiste em
anonimizar, mas nao define a forma. Ainda, conforme discutido em audiéncia
publica a nossa necessidade consiste na reproducdo visual da sessdo do usuario.
Diante do exposto, o requisito atual (2.3.14.1.10) esta claro e ndo permite uma
entrega que ndo seja visual e represente o ponto de vista do usuario.

2) Solicitamos a alteracao do item "2.3.18.1. A solugao deve identificar, de forma
automatica e com uso de inteligéncia artificial, a causa raiz dos problemas nas
aplicagbes monitoradas em tempo real, apontando as aplicagdes, componentes
impactados pelo problema e manter o histérico dos problemas identificados."
para "2.3.18.1. A solucdo deve identificar, de forma automatica e com uso de
inteligéncia artificial, a causa raiz dos problemas nas aplicagdes monitoradas em
tempo real, apontando as aplicagdes, componentes impactados pelo problema e
manter o histérico dos problemas identificados. Solucdes que oferecem uma
provavel causa raiz, devem apresentar documentagao de como garantir que as
respostas da IA sejam precisas."

Resposta:

Como argumentado na consulta publica, a expectativa do Serpro é uma solugao
gue seja assertiva, ou seja, que nao emita “falso positivo” em seus apontamentos
de causa raiz.

3) Solicitamos a alteracdo do item "2.3.6.8. A solugdo deve permitir a
escalabilidade do ambiente de forma incremental, simplificada e sem impacto
na disponibilidade, de acordo com o crescimento da demanda" para"2.3.6.8. A
solucao deve permitir a escalabilidade do cluster e componentes de
processamento de forma incremental, simplificada e sem impacto na
disponibilidade, de acordo com o crescimento da demanda." porque conforme
questionado na consulta publica ndo esta claro que todos os componentes que
processam informacdes de monitoramento devem ser escaldveis. A solucao deve
usar clusters do tipo ativo/ativo e ndao possuir um ndé somente para réplicas
(standby)"
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Resposta: A sugestdo de alteracao do item 2.3.6.8 no sentido de uma arquitetura
de implantacdo em cluster é valida e fortalece o requisito de disponibilidade e
escalabilidade. Essa adicao melhora a robustez e a flexibilidade da solucao,
alinhando-se com as necessidades operacionais do SERPRO sera acrescentada no
item 2.3.6.10.6.2. “"O dimensionamento (sizing) do ambiente (recursos de CPU,
memo©ria, disco e rede) e a arquitetura de implantacdo em cluster da solucdo com
0 objetivo de atender o objeto do contrato.”

4) Solicitamos a alteracdao do item "2.3.9.4.1. Nao deve necessitar de
configuragdo manual do agente em funcdo do tipo e versdao de tecnologia,
considerando as tecnologias suportadas." para "2.3.9.4.1. Nao deve necessitar
de configuracao manual do agente ou instalacao de mais agentes em funcao
do tipo e versao de tecnologia, considerando as tecnologias suportadas."

Resposta: O item 2.3.9.4.3 "A solucdo deve prover um Unico agente por servidor
monitorado, independentemente das tecnologias existentes neste servidor”, ja
esclarece o requisito de um Unico agente por servidor.

5) Solicitamos a alteragdao do item "2.3.10.6. A solucdao deve ser capaz de
monitorar a experiéncia de usuarios finais da aplicacdo, através de um codigo
JavaScript injetado no front-end da aplicagdo de maneira nativa e automatica, a
ser executado no ambiente/dispositivo/navegador do usuario final sem a
necessidade de intervencdes como instalagdo de agentes ou extensdes de
navegador.." para "2.3.10.6. A solucdo deve ser capaz de monitorar a experiéncia
de usuérios finais da aplicacdo, através de um cédigo JavaScript injetado no front-
end da aplicagdo de maneira nativa e automatica, a ser executado no
ambiente/dispositivo/navegador do usuario final sem a necessidade de
intervengdes como instalacdo de agentes ou extensdes de navegador. O
componente da solucdo que recebe os dados dos dispositivos dos usuarios deve
ser escalavel horizontalmente (mais de uma réplica com divisdao de carga) a fim
de evitar falha na monitoragao."

Resposta: O requisito de escalabilidade considerando o aumento de carga,
inclusive a carga referente a monitoracdo da experiéncia do usuario é tratada no
item 2.3.6.8 “A solucao deve permitir a escalabilidade do ambiente de forma
incremental, simplificada e sem impacto na disponibilidade, de acordo com o
crescimento da demanda.”, considerando a arquitetura de implantacao da
solucao.
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6) Solicitamos a adicdo do item ""Para a avaliacdo de proposta de solugao
apresentada, sera solicitado a realizacdao de prova de conceito ao LICITANTE, em
ordem de melhor classificacdo, que demonstre todos os requisitos técnicos
indicados no documento do Termo de Referéncia;" pois em nenhum
momento a SERPRO deixou claro quais e se todos os itens seriam testados.
Estamos sugerindo também o caderno de testes com base no termo de referéncia
do Serpro, com os itens que fazem sentido em serem testados.

Resposta: No edital da consulta publica consta no Anexo I sobre a estratégia de
homologacdo. Todos os itens do termo de referéncia devem ser atendidos de
forma obrigatoria, os itens a serem testados pelo Serpro estardao no caderno de
testes a ser publicado conjuntamente com o Edital.

7) Em relacdo ao item "Poderd ser acompanhada por qualquer LICITANTE
interessado que se manifestar, no momento oportuno", presente no Anexo I, de
que forma o SERPRO ira permitir questionamento por parte de outros LICITANTES
a respeito dos itens que estdo sendo testados?

Resposta: E facultado aos licitantes a participacdo na fase de amostras, bem
como os devidos registros na Ata a realizagdo de questionamentos. Os
guestionamentos que se fizerem necessarios, deverdo ser realizados ao
representante do SERPRO, que avaliarad a pertinéncia de avaliagao, revisao e/ou
agao.

Entretanto, o direito ao contraditério é previsto no edital (secdo Dos Recursos
Administrativos), onde o licitante apresentard em momento Unico as razdes do
recurso, em campo proprio no sistema, no prazo de 3 (trés) dias Uteis. As demais
LICITANTES poderdo apresentar contrarrazoes em até 3 (trés) dias uteis,
contados a partir do término do prazo do recorrente. Por fim, é assegurada as
LICITANTES, vista dos elementos indispensaveis a defesa de seus interesses,
com a finalidade de subsidiar a preparagao de recursos administrativos e de
contrarrazoes.

IBM - Cristiano Braghin - 24/05/2024
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1) 2.3.6.1. A solugao deve permitir a instalacao diretamente em SO (Linux),
virtualizado ou nao, e preferencialmente de forma conteinerizada com docker.

Neste item sugerimos a alteracdo para garantir a abrangéncia de atendimento,
com isto ficaria da seguinte maneira:

“A solugao deve permitir a instalagao diretamente em SO (Linux), virtualizado ou
nao, e preferencialmente de forma conteinerizada ou em ambiente kubernets.”

Resposta: O requisito atual ja é abrangente e contempla a proposta apresentada.
O termo "de forma conteinerizada" inclui tanto a execugao em magquinas virtuais
guanto a orquestracao através de Kubernetes.

2) 2.3.10.16.1. A solugao deve ser capaz de monitorar tecnologias no
ambiente IBM Mainframe IBM z/0S, IBM CICS e IBM DB2, correlacionando
automaticamente eventos do ambiente Mainframe com os eventos do ambiente
High-End (plataforma baixa/avangada), visando a determinagdo da causa raiz de
problemas, independentemente do ambiente. Inclusive, entregando a visao fim a
fim da experiéncia dos usudrios nas aplicacdes monitoradas, através dos
ambientes de processamento da requisigao.

Neste item entendemos que seria importante incluir o IBM Websphere executando
no z/0OS conforme representado na arquitetura apresentada durante a sessao
presencial da Consulta Publica.

Resposta: Apesar do IBM WebSphere ja constar na relacdo de tecnologias
suportadas nos itens 2.3.10.13.3.4 e 2.3.10.13.3.5, com o intuito de melhor
clareza que a tecnologia também deve ser suportada em z/0S, o item sera
complementado para a seguinte redacao:

2.3.10.16.1. A solucao deve ser capaz de monitorar tecnologias no ambiente IBM
Mainframe IBM z/0S, IBM WebSphere, IBM CICS e IBM DB2, correlacionando
automaticamente eventos do ambiente Mainframe com os eventos do ambiente
High-End (plataforma baixa/avancada), visando a determinacao da causa raiz de
problemas, independentemente do ambiente. Inclusive, entregando a visao fim a
fim da experiéncia dos usudrios nas aplicagdes monitoradas, através dos
ambientes de processamento da requisigao.

3) 2.3.17. AIOps/inteligéncia

Em geral a IBM entende que no que diz respeito a AIOps a solugdo deve ser capaz
de coletar dados estruturados e semiestruturados de ferramentas de mercado e
que estdo em uso hoje pelo SERPRO, mesmo que neste processo nao exista a
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previsdao para este licenciamento seria importante incluir esta capacidade. Com
isto, caso o SERPRO decida nao estender a solugao de APM para todo ambiente, a
solucdo possuindo esta capacidade, seria possivel trazer a topologia e os eventos
existentes hoje no Zabbix, futuras como a ferramenta de performance de rede e o
CMDB e realizar um “*merge” entre as topologias, do APM e do Zabbix, e conseguir
utiliza-la para gerar uma identificacao de causa raiz abrangendo um escopo maior
do ambiente do SERPRO.

Entre os dados estruturados a solucdao deve ser capaz de consumir eventos,
métricas e topologia, com conectores nativos ou através de customizacdes via API
e entre os dados semiestruturados temos logs e tickets.

Uma sugestao de textos seriam:

“A solugao dever permitir carregar e consolidar topologia de diversas ferramentas
e tecnologias, através de conectores diretos, via API ou arquivos textos, permitindo
assim expandir a andlise de causa raiz baseada em topologia”

“A solucdo deve ser capaz de ingerir tickets de ferramentas de ITSM para através
do processamento de linguagem natural identificar em resolugbes passadas
possiveis solucdes para o incidente atual, ajudando ao operador a mais rapidamente
soluciona-lo.”

Resposta: Os itens 2.3.8 e 2.3.18 ja garantem a capacidade de integragao
necessaria e o foco na identificagdo da causa raiz através de todo o contexto de
monitoracdo da aplicacdo e sua capacidade de AIOps. A solugao de APM deve
apontar a causa raiz com base nos dados da falha identificada e nao com base no
histérico de incidentes passados.

4) 2.3.10.16.2. A métrica de licenciamento para a monitoracdo em ambiente
mainframe deve considerar somente o consumo relacionado aos
componentes/servicos monitorados, ou seja, nao deve considerar a capacidade total
de MSU do servidor mainframe ou da LPAR toda.

A IBM declara que possui solucao que atende aos requisitos funcionais e nao
funcionais buscados pelo SERPRO na referida consulta publica, no entanto da forma
com que esta descrito o requisito acima, retira da IBM a possibilidade de participagao
na mesma bem como restringe significativamente a competitividade do mercado.
Solicitamos a flexibilizagao do modelo de licenciamento bem como considerar outras
formas de monitoramento nao somente o0 consumo relacionado aos
componentes/servicos monitorados, que inicialmente pode ser atrativa, mas ao
longo prazo pode ser inviavel, visto que ndo se possuem dados de volumetrias
indicados na consulta publica que permitam-se realizar esse estudo detalhado.
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Resposta: O requisito em questao foi definido para garantir que o SERPRO pague
somente pelo que realmente esta utilizando em termos de monitoramento dos
componentes/servicos, evitando custos desnecessarios associados a capacidade
total do mainframe ou da LPAR. Este modelo de licenciamento focado no consumo
real dos servicos monitorados proporciona uma maior eficiéncia e controle de custos.

O requisito nao define uma métrica de licenciamento especifica, mas delimita que a
cobranca seja baseada no uso efetivo dos itens/servicos monitorados.

Ainda destacamos que durante a audiéncia publica nenhuma empresa questionou ou
apresentou propostas de alteragao relacionadas ao item 2.3.10.16.2.
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